
スマホの宅急便の不在通知にご注意を！ 

令和 3 年 6 月 HP 担当記 

 

HP は、ソースネクスト社のソフトを使用しており、毎月セキュリティ情報がメールで送ら

れて来ます。 

その中で私担当個人のスマホにも送られて来ました「宅急便の不在通知」についての注意を

促すため、その手口・内容が掲載されていましたので皆様のご参考までにここに掲載させて

いただきます。 

その様な SMS メールが届いた場合は、直ぐ削除されることをお勧めします。 

 

以下、ソースネクスト社よりのメールから引用です。 

スマホへの宅配便の不在通知から不正送金の被害に遭う、最新ウイルス事例を紹介します。 

                                                                

 ■スマートフォンの SMS にご注意！ 

 ここ最近、Android 端末では不正送金ウイルスの検出が増えています。 

 検出数の多いウイルス 5 つのうち、4 つが不正送金ウイルスです。 

 感染すると本人が知らないうちに、ご自身の口座から送金されたり、買い物をされたりす

るなどの被害に遭います。 

 被害に至る元々の原因は、身近な「宅配便の不在通知」などを騙った SMS(ショートメッ

セージ)であることです。 

 でも、そこからどのように不正送金に発展するのか？ 

 ここにその 1 例を紹介しますが、これはほんの一例に過ぎません。 

 

  SMS のメッセージ 

 「ご本人不在の為お荷物を持ち帰りましたが、不在の為持ち帰りました。ご確認くださ

い。」 

     ↓ URL をタップ  

 ページのメッセージ：「セキュリティのため、最新バージョンの Chrome にアップデート

してください」 

     ↓  

 「OK」をタップして、指示に従ってアップデート 

     ↓ 

 アップデートしたつもりが、不正なアプリをインストールされ、ユーザーに知られないよ

うに、次のような悪事を働きます。 

 



 《悪事の例》 

 ・連絡先の情報などを盗み取る。 

 ・正規の銀行アプリが入っていると削除し、偽の銀行アプリをインストールする。 

  そのアプリを使って入力した ID やパスワードを盗み不正送金する。 

 ・取引銀行を騙ったフィッシング詐欺サイトを勝手に開き、入力させた ID やパスワード

を悪用して不正送金する・ 

 ・盗んだ情報でキャッシュレス・サービスなどのアカウントを作成し、勝手にショッピン

グをする。 

 ・外部の宛先に SMS を送信する。 

  結果として、他の人が被害に遭う。 高額な SMS 利用料金が発生する。 

 

 こうして「宅配便の不在通知」が不正送金の被害に繋がります。 

 身近で自然なシチュエーションで、怪しさが少なく、うっかりしていると無意識で進んで

しまい、被害に遭うまで、感染に気づきにくい巧妙さです。 

 

以 上 

 


